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Com accedir

En primer lloc s’ha de tenir en compte des d’on podem connectar-nos al Gitlab REPO. Les
uniques vies habilitades son des de tot internet via Web (HTTPS), i via SSH des de les
xarxes de laboratoris i TICs de la FIB, i també des de fora d’aquestes xarxes mitjangant la
VPN.

Web

Via Web l'accés es realitza mitjangant I'adreca https://repo.fib.upc.edu on es pot fer login i
gestionar 'usuari. A més, si es configura el repositori via web tenim la seguretat que cada
vegada que volem fer alguna operacié com push o pull ens demanara l'usuari i
contrasenya. Quan estem en equips que no son propis o que son compartits és I'opcié més
segura.

SSH

La connexido SSH només és possible des de un entorn segur com es la VPN de la UPC.
Aixo implica que hem de connectar préviament per VPN per poder accedir a la connexio
SSH al servidor de Gitlab Repo. L'avantatge de connectar via SSH al servidor es que podem
fer operacions com push o pull no necessitem introduir usuari i contrasenya cada cop,
nomeés tenir registrats els codis de claus als fitxers corresponents al lloc on han de ser.

VPN

Al moment de fer aquest manual el métode de connexié VPN de Fortinet mitjangant el client
Forticlient. Per més informacié sobre cém connectar per VPN adreceu-vos a la informacio
que trobareu al seglent enllag. https://serveistic.upc.edu/ca/upclink

Una de les proves definitives per comprovar que la VPN esta activa i funcionant es mirar
d’accedir al servei d’Aula Virtual. https://aulavirtual.fib.upc.edu/
Si podem connectar correctament a la web vol dir que la VPN funciona correctament.


https://repo.fib.upc.edu
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Connexio HTTPS

Per connectar via HTTPS (web) només hem de seguir les passes seglents anant
directament a I'apartat “Configurar l'usuari Git’ obviant la seccié de “Credencials”; i en
I'apartat de “Preparar I'espai local’ hem de canviar I'adreca git@repo.fib.upc.edu.. per
'adreca HTTPS de la figura 10. La resta de asses son les mateixes tant per HTTPS com per
SSH.

ATl'apartat de “Unir-se a un projecte existent” també hem de tenir en compte que 'adreca de
connexid tampoc sera git@repo.fib.upc.edu.. si no 'adregca HTTPS de la figura 10.
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Credencials

Per poder accedir a Gitlab REPO per SSH cal tindre métodes d’encriptacio de clau
publica-privada. Hi han moltes formes de generar aquestes claus. La més genérica i
independent del sistema operatiu es accedir a un servei de generador de claus via web.
Algunes de les webs on es poden generar aquestes claus poden ser aquestes:
https://8gwifi.org/sshfunctions.jsp

https://travistidwell.com/jsencrypt/demo/

Les claus generades tenen un aspecte semblant a aixo:

- Clau privada: ----- BEGIN RSA PRIVATE KEY----- MIICWgIBA...

- Clau publica: ----- BEGIN PUBLIC KEY----- MIGeMAOG...
La llargada de la clau privada es notoriament més llarga que la clau publica. A més, la clau
privada sol acabar amb “-----END RSA PRIVATE KEY-----" i la publica no és obligatori que
indiqui res.
Hi han diversos tipus de claus permeses perd es recomanable fer servir la més extesa que
es la RSA-2048.

S’ha de tenir en compte que les claus generades via web no es poden considerar 100%
segures, pero si es tracta d’'un us poc rellevant i a més passat per VPN podem estar forga
tranquils de fer-la servir.

També hem de tenir en compte que si generem la credencial amb contrasenya I’haurem
d’introduir cada cop que vulguem connectar amb Gitlab. Posar contrasenya és opcional.

On guardem les credencials?

El lloc on guardem les credencials és molt rellevant ja que el client de git te unes rutes per
defecte que hem de mirar de respectar, aixi com el nom dels fitxers.

Per defecte, la ruta on han de estar els fitxers de credencials es ~/.ssh/. On el simbol ~ te
significats diferents en Windows i Linux. Per a Linux fa referéncia a la carpeta personal de
l'usuari, és a dir, ’/lhome/<nom-usuari>/; aixo implica que els fitxers han d’estar a la ruta
/home/<nom-usuari>/.ssh/. Per a Windows, el client de git “Git CMD” o “Git Bash” interpreta
el simbol ~ com la unitat arrel on s’estan executant les comandes. Aixd vol dir que si
executem les comandes dins de “Git CMD” a la ruta
Z:\users\<nom-usuari>\documents\git-project\ les claus han de deixar-se a la ruta Z:\.ssh\.
Per “Git Bash” seria /z/.ssh/.

Pel que fa als noms del fitxers, hem de tenir la clau privada com .ssh/id_rsa i la clau publica
com .ssh/id_rsa.pub (aquesta ultima només per guardar la relacié entre les dos).


https://8gwifi.org/sshfunctions.jsp
https://travistidwell.com/jsencrypt/demo/
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Pel que fa referéncia als sistemes operatius d’Apple podem considerar la mateixa estructura
que Linux.

Es possible que la ruta per a Windows sigui diferent en funcié de les variables d’entorn
%HOMEDRIVE% i %HOMEPATH%. S’han de ferificar aquestes variables d’entorn per si
alteren la referéncia del simbol ~.

Configurar credencials al Gitlab

Un cop tenim les claus generades i guardades al nostre equip passarem a introduir la clau
publica al nostre perfil de Gitlab REPO.

Accedim a https://repo.fib.upc.edu/ amb el nostre usuari i contrasenya de la UPC.
Anem a la secci6 del nostre usuari que trobarem a dalt i a la dreta de la pagina i entrem a la
seccio ‘Editar perfil’.

nahum.manuel.martin

@nahum.manuesl.martin

Establecer estado

Editar perfil <:I

Preferencias

Cerrar sesidén

Fig. 1 - Accés a perfil i opcions del peffil.


https://repo.fib.upc.edu/
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Un cop a la seccio del nostre peril anirem a la seccié de ‘Claus SSH’ que trobarem al menu
de I'esquerra.

[1 Motificaciones
£ Claves SSH

£ Claves GPG
Fig. 2 - Accés a la secci6 de claus SSH del peffil.

Dintre d’aquesta secci6 introduirem la clau publica amb un titol per identificar-la. Podem fer
servir diferents claus per a diferents llocs de treball.

Clave

ssh-rsa

AAAABINzaCTyc2ZEAAAADAQABAAABAQCgMNEPAYE56:81eXRCH tujud X0t DTuPwOfNQGET1 chli|
JgUoifddClonPtCxIG4Ar)od0)Yk+/4lx+Dnggn)mhb+D48ROxFTGVTXEOSDRs9z6pNTMinTUap3co7zN
iBzgdihUlowGfZ187GLZdUhddL0zvOTPR/Doex9DpcQule3l3mB10BgDZMhlE6LIWywhrSERpT)je1ad7
Klpweggil0SKCHT a%c9Z6ZZ ftwPMNAZ UyoGTKKPZ)IN ofY SkgNbmow39WadtC7USLU 2fAfBgHPerZuft
/Apdso07LRHyw\mr59Z5nPu3GRPcKEAYWC W ZEOSDUNST U3 TAWWEDbr

Begins with 'ssh-rsa’, "ssh-dss', ‘ecdza-shaZ-nistp258’, 'ecdsa-shaZ-nistp384', "'ecdsa-shal-nistp52 1,
'ssh-ed25519", 'sk-ecdsa-sha2-nistp256@openssh.com’, o 'sk-ssh-ed25519@openssh.com’,

Title

Titol de la clau <

Key titles are publicly visible.

Fecha de vencimiento

| 2023-11-21 o5 |

Optional but recommended. If set, key becomes invalid on the specified date.

Afiadir clave «

Fig. 3 - Insercio de clau SSH.
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Un cop afegida ens mostrara la informacié rellevant i la podrem tornar a veure a la mateixa
secci6 a la part inferior.

Clave SH ssh-rsa AAAAB3NzaClycZEAAAADAQABAAABAQCONEPAVESHsE1eXRCH] tujudflXOt7DTuPWafNOEE
] 3
Titulo: Titel de la clau
Huellas digitales
Creado sobre: Nov 21, 2022 12:04pm

MD5: 99:25:05:92:e6:57:58:3a:¢7:3c:5a:d6:3d:0f:a2: 7
Caduca: Nov 21, 2023 12:00am

SHA256: Zfaif]y6D3xul7QnEqgrIl9TELLMAGXAS 1uWem]Lvmk
Utilizado por dltima vez en: Nunca

Fig. 4 - Informacié de clau SSH introduida.

| AUES-TT-21 w O |

Optional but recommended. If set, key becomes invalid on the specified date.

Anadir clave

Sus Claves 55H (3)

Titol de la clau g
£ 90:25:03:92:e6:5758:3a:c7:3¢:5a:d6:3d:0fa2:67
Created hace 1 minuto

Ultimo uso: Nunca Caduca: 2023-11-21

Fig. 5 - Llistat de claus actives al perfil.

Ara que tenim les claus al Gitlab ja podem configurar el nostre projecte o importar un
projecte ja creat al nostre equip.

Hem de tenir en compte que cada clau publica només serveix per un usuari, €s a dir, no es
poden compartir claus SSH entre usuaris. Aixd es deu a que cada clau identifica un usuari
amb els seus permisos, i per tant no es poden identificar dos usuaris amb la mateixa clau.
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Configurar 'usuari git

Si hem de fer servir connexions Https al Gitlab és important configurar nom d’usuari i correu
electronic al client git local de la seguent manera:

git config --global user.name "username"
git config --global user.email "nom.cognom@estudiantat.fib.upc.edu”

No és necessari configurar nom d’usuari i correu electronic per fer servir claus SSH perd no
esta de més deixar-ho configurat per si en algun moment el servei per SSH es talla.
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Crear projecte nou

Per crear un projecte nou el primer que hem de fer es preparar I'espai del repositori i I'espai
local on tindrem el projecte.

Preparar espai de repositori

Quan creem un nou projecte hem d'assegurar-nos de les dades més importants. El nom del
projecte o repositori, la seguretat i els membres que hi treballaran.

Les dos ultimes es poden fer a posteriori perd el nom del repositori és clau. Si ’'hem de
canviar s’ha de crear un repositori nou.

Per crear un nou repositori entrarem al Gitlab Repo via web i seleccionarem la opcié de
“Nou projecte”.

s

Fig. 6 -Boté de crear nou projecte

Es possible que si no tenim cap altre projecte al nostre perfil ens envii directament al
seglent pas. En aquest seglient pas hem de seleccionar “Crear un nou projecte en blanc”.
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Crear nuevo proyecto

Crear un proyecto en

Crear desde una plantilla
blanco
X Create a project pre-populated with
Create a blank project to store your
X the necessary files to get you started
files, plan your work, and collaborate quickly.
on code, among other things. '

/ Importar proyecto
<>
= @ Migrate your data from an external
o source like GitHub, Bitbucket, or

another instance of GitLab.

Fig. 7 - Secci6 de crear nou projecte en blanc.

Ara ens apareixera 'apartat de creaci6 del projecte on hem d’omplir el “Nom del projecte”,
“Slug del projecte” si el volem canviar, seleccionar el tipus de visibilitat del projecte i decidir
si volem que es crei automaticament el fitxer README. Un cop omplert piquem a “Crear
projecte”.

Mueve proyecto * Crear un proyecto en blanco

MNombre del proyecto

My awesome project |

URL del proyecto Slug del proyecto

hitps:/repo.fib.upc.cc/ I /| my-awesome-project

Nivel de visibilidad (2)
0O & Privado

Project access must be granted explicitly to each user. If this project is part of a group, access is granted to members of the group.
(O @ Interno

The project can be accessed by any logged in user except external users.
) @ Piblico

El proyecto puede accederse sin ninguna autenticacién.

Configuracion del proyecto

B Inicializar el repositorio con un archivo README
Le permite que pueda clonar inmediatamente el repositorio de este proyecto. Puede omitir este paso si planea hacer push a un repositorio
existente,

) Enable Static Application Security Testing (SAST)
Analyze your source code for known security vulnerabilities. Obtener mas informacion.

Crear proyecto Cancelar

Fig. 8 - Seccio de creacio de projecte.
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Un cop creat tenim la informacié del projecte que acabem de crear. En aquesta pantalla
necessitem I'adreca del projecte per poder connectar per SSH, per aix0 farem clic a I'opcié
de “Clonar”.

(© Proyecto ‘el meu projecte’ fue creado satisfactoriamente. X
el meu prOJeCte & Q ~ || ¥¢ Marcar como favorito | 0| | ¥ Fork | 0
ID de proyecto: 756 [g}
-o-1Commit ¥ 1Branch ¢? 0Tags [ 61 KB Project Storage @
main el-meu-projecte / | + v Buscar archivo Web IDE & v
Initial commit 24745711 | [@

Nombre Ultimo cambio Ultima actualizacién

#+ README.md Initial commit solo ahora

Fig. 9 - Vista del projecte i boté de clonar.

Aqui ens apareixen les dos opcions de connexio, SSH i HTTPS. Aqui hem de copiar
I'adrega per SSH. Si fem clic al bot6 del costat ens ho copia al portapapers per poder
enganxar-ho a un altre lloc.
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Buscar archivo Web IDE oy v

Clonar con 55H

git@repo.fib.upc.es: || GG

Clonar con HTTPS

https://repo.fib.upc.es/ NN @[5

Open in your IDE

Visual Studio Code (S5H)
Visual Studic Code (HTTPS)
Intelli) IDEA (55H)

Intelli) IDEA (HTTPS)
Fig. 10 - Adreces de connexié SSH i HTTPS.

Preparar espai local

Ara hem de passar a la creacio de 'espai local, si €és amb Linux podem fer-ho directament
per terminal perd per Windows hem de fer servir el client “Git CMD” o “Git Bash”.

En primer lloc hem de crear la carpeta del projecte, es recomanable que es digui com el
nom que es va posar al “Slug del projecte”.

mkdir el-meu-projecte

Entrem a la carpeta.

cd el-meu-projecte

| generem el fitxer de configuracio de git per aquest nou projecte.

git init
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Mirarem de crear un nou fitxer per a fer el primer commit, aquest fitxer nou el podem dir
README, LICENSE o qualsevol altre que necessitem.

touch LICENSE

Afegirem el nou fitxer al proxim commit.

git add LICENSE

Prepararem el primer commit del projecte.

git commit -m ‘primer commit’

Afegirem 'adrega del projecte que hem copiat de la web com hem explicat a la seccio
anterior.

git remote add origin git@repo.fib.upc.edu:<nom.usuari o grup>/el-meu-projecte.git

Per finalitzar i verificar 'accés via SSH farem la primera pujada (push)

git push -u origin master

Hem de tenir en compte que ara estem creant una nova branca (branch) que es dira
‘master’, i ara tindrem la branca ‘main’ i ‘master’. En qualsevol moment que tinguem una
versio funcional la podem fusionar dintre de I'accés web al repositori fent sol-licituds de fusio
(merge) cap al ‘main’.
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Podem veure els resultats de algunes d’aquestes comandes a la seguent imatge:

§ git add LICENSE

Jel-meu-pro

Fig. 11 - Mostra de resultats de creaci6 de projecte.
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Unir-se a un projecte existent

Per unir-se a un projecte és molt més senzill que el pas de creacié. Només hem d'anar alla
on volem crear el directori que tindra el nostre projecte i executar la comanda:

git clone git@repo.fib.upc.edu:<nom.usuari o grup>/el-meu-projecte.git

A partir d’aqui ja tindrem tota la configuracio i dades del projecte a la carpeta que ens
creara. Per defecte ens entra a la branca ‘main’. Podem canviar de branca amb la instruccio

‘git checkout <branca>’.

Podem veure un exemple de tot aix0 a la seguent imatge:

$ git clone git@repo.fib.upc.es:
Cloning into "el-meu-projecte’...
: Enumerating ]

, done.
done.

Fig. 12 - Mostra d’unié a un projecte existent.




